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不再错过一个补丁：  
自动化补丁管理
减少安全风险
保持 IT 基础设施安全
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想要保持您 IT 基础设施的稳定与安全，就需要对所有的计算机和设备进行定期维护和及时更新。忽略计算机和设备

更新可能会导致由软件过时带来的安全漏洞。

由于企业设备、应用程序和网络漏洞的不断增加，IT 组织在确保设备始终最新或“打补丁”问题上面临着新的挑战。

在 IT 领域，“补丁”是一系列为计算机程序升级、优化或修复而专门设计的更改。补丁适用于修复软件漏洞及其他错

误，通过软件更新的方式来供用户使用。监管补丁的可用性以及安装缺失的补丁就需要一个自动化的补丁管理解决

方案。

使用补丁管理解决方案，您可以检测过时、易受攻击的软件，并为其打补丁。

因此，补丁是 IT 安全的一项重要组成部分。没有它，安全问题将永远无法解决，企业数据也将任由黑客或网络罪犯

盗取。美国国家标准技术研究所（NIST）的一项研究表明，90% 的成功对企业的网络攻击，是由已知漏洞造成，而这

本可以通过正确及时地打补丁来预防。¹

引言:
补丁管理解决方案是什么？



恶意软件攻击会对企业造成重大损害。数据丢失、图像损坏或生产停机可以造成企业数百万的损失。恶意软件的变

体数量几乎每日都在增加，这就意味着您的 IT 基础设施需要行之有效的安全管理。

图 1:已知恶意软件的变体总数 *潜在有害应用²

补丁管理对企业的重要性

网络攻击，比如 2017 年的 “WannaCry” 勒索软件攻击，再一次展示了保护硬件软件不受网络攻击所侵害的重要性。

现在，大型企业的多数系统和应用都可以通过互联网来访问，这使得网络罪犯有了可乘之机。仅仅依靠杀毒软件来

保护企业 IT 基础设施是不够的。由于软件的复杂程度越来越高，在软件开发过程中会出现比过去更多的错误，从而

给软件留下漏洞。

德国联邦信息安全办公室（BSI）表示：“网络攻击之所以得逞，通常是通过未知的漏洞或因为缺少补丁管理。”³ 这是

因为近年来标准 IT 产品中关键漏洞数量急剧增加。

仅在 2017 年，10 大最知名的应用里共有 450 多个已知漏洞。据 BSI，没有任何迹象表明这种情况将在未来几年内

有所改变。在 2019 年，50 大最常用的软件产品已有 12174 个漏洞被证实。4
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90% 被利用的软件漏洞都发生在其刚发布的前 40-60 天里。由于 IT 管理人员是相关责任人，他们需要尽快采取行

动，必须部署、测试和推出补丁。对于 IT 管理人员来说，这不仅会消耗大量时间，也是重要的成本因素。

随着漏洞数量的增加，手动打补丁这项工作变得单调乏味，并且作为日常工作来确保所有设备都成功打好补丁也不

切实际。手动打补丁后续的流程也需要手动进行，这也增加了 IT 管理人员在时间和资源上的负担。

在涉及到手动补丁程序时，根据系统的复杂程度，可能需要依靠终端用户来打补丁。这通常会影响补丁程序的实施

能否成功。

修补服务器端相对容易，因为 IT 管理人员对其有完整的控制权限，但客户端才是安全漏洞主要出现的地方（约占 

95%），而保持客户端最新比较难。组织问题会和人为因素一样产生影响；人们推迟打补丁是因为不想扰乱当前的

工作。出于这些原因，打补丁通常会被忽视，往往尽管补丁已经上线很久了，却因为时间和成本的原因而总是没有

安装。然而，如果没能正确地打好补丁，网络罪犯可以系统地利用这些漏洞来攻击。

这些软件漏洞可以引发应用或 IT 网络出现严重安全漏洞，这就是为什么企业如今面临着优化组织和管理 IT 基础设

施的巨大挑战。补丁管理将是最佳的解决方案，可以减轻 IT 管理人员的的压力，提高 IT 基础设施的性能、工作效率和

效能。一个有效的补丁管理解决方案会检查系统最适用哪些补丁，自动分配和部署补丁，并根据紧急程度对补丁进行

分类。因此，补丁管理不仅能增强了部署补丁的能力，也最大程度地减少手动打补丁的步骤和人为错误带来的风险。

图 2:关键公共漏洞与披露（CVE）条目，数据
截至 2018 年 3 月 31 日5

图 3:2019 年漏洞分布，截至 2019 年 10 月 31 日。
前 50 名中从非关键漏洞（绿色）到关键漏洞（红色）4
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代价高昂的系统停机

补丁管理不善带来的风险

冗长的修复时间 不可靠的数据完整性

失去客户信任

负面舆论 不安全的 IT 环境

定期的自动修补能显著提高 IT 系统的安全性和网络的完整性，这是补丁管理最明显的优势。不过，自动补丁管理解
决方案也为企业带来了其他的重要优势。

提升 IT 生产力，减少计划外停机时间

手动补丁管理对于 IT 管理人员来说十分耗时。识别漏洞、
确定哪些终端需要打补丁，以及最终推出补丁程序并将其
正确应用到受影响的计算机和笔记本电脑，将花费大量的
时间和资源。

此外，这将导致需要访问其设备的员工经历计划外的停
机。因此，自动补丁管理解决方案不仅可以帮助 IT 人员提
高工作效率，也可以为员工最小化计划外的停机的时间。

实现安全性与数据合规，降低风险

在IT部门，安全合规准则至关重要，不可小觑。IT 合规
可以保护公司免受处罚和对其品牌形象的潜在危害。
例如，软件漏洞可以导致严重的数据泄露，是主要的安
全风险。

如果员工或客户的敏感数据被暴露，企业可能会因为
违反数据保护规定而受到处罚。这可能会导致客户流
失或负面宣传。而有效的补丁管理解决方案可以检测
安全漏洞，帮助降低上述风险。

补丁管理的优势
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修补终端可以保护您的整个网络不受网络黑客的攻击。但您是否知道，即使只有一台设备未打补丁，也可能导致您
的整个 IT 基础设施面临风险？

使用 TeamViewer Remote Management 的补丁管理解决方案，漏洞可以被自动检测到，让您可以轻松保持所有
设备最新并安全地打好补丁。

使用 TeamViewer 补丁管理保护您的IT网络

使用自动补丁管理，随时掌握关键补丁。可立即查看是否有可用更新，并通过集中平台大规模
部署更新。

通过中央控制面板管理和部署 Windows 更新，确保您所有的 Windows 设备最新。 

降低风险，自动监控第三方应用程序和操作系统更新，并自动部署补丁。

在单个控制面板上查看设备的补丁状态和所有可用的补丁。

为不同部门及客户制定单独的策略，以定制并自动执行修补任务。

确定补丁的优先级，查看哪些补丁更为关键、紧急或是否可以根据优先级排序将其推迟。

从任意地点远程管理和检查补丁。TeamViewer Remote Management 与TeamViewer 远程
访问解决方案的无缝集成让您只需点击几下鼠标便可访问所需设备。

TeamViewer 补丁管理解决方案
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通过快速全面 
的 IT 系统更新，
来节省时间

识别漏洞

通过自动检测过时
软件导致的漏洞， 
获得对整个网络的
可见性。

核心优势

自动应用补丁
程序，以修复
软件漏洞

集中管理
计算机

自动补丁部署

自动检测和部署基于策
略的，针对过时、易受攻
击的软件、操作系统以
及第三方应用的补丁，
以保持您的 IT 基础设施
安全和最新

提高员工的
生产力

充分利用从详尽
的跨网络报告中
获得的洞察

通过系统状态
概述了解您的 
IT 基础设施

减少计划外的
设备停机时间

降低安全性和
合规性方面的
风险

主要功能

快速推出，已与 
TeamViewer 集成 

只需点击几次鼠标，
便可为您的整个网络
部署补丁管理
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结论

IT 部门明确知道，他们必须持续保护公司免受网络罪犯的攻击，以及自动补丁管理解决方案是增强终端
安全性的关键。尽管补丁管理很关键，却无需过于复杂。

凭借易于使用的特性，TeamViewer 补丁管理帮助您主动保护您的 IT 基础设施、避免无聊的手动修补
任务，同时提高您网络的安全性、稳定性和完整性。

资源
获取有关 TeamViewer Remote Management（包括补丁管理）的免费演示

了解更多，请访问 teamviewer.com/patchmanagement

开始免费试用补丁管理

https://www.teamviewer.cn/cn/remote-management/demo-request/
https://www.teamviewer.cn/cn/remote-management/asset-management/patch-management/
https://www.teamviewer.cn/cn/remote-management/getstarted/
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